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PROTOCOLLO OPERATIVO/ESPLICATIVO IN CASO DI DATA
BREACH

Cosa si intende per Data Breach?

Per “Data Breach” si intende un evento in conseguenza del quale si verifica
una “violazione dei dati personali”.

Nello specifico, I’articolo 4 p.12 del General Data Protection Regulation defi-
nisce la violazione dei dati personali come violazione di sicurezza che compor-
ta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la
divulgazione non autorizzata o |’accesso ai dati personali trasmessi, conservati
0 comunque trattati.

[l Regolamento Europeo n. 679/2016 disciplina il Data Breach prevedendo
espressamente un obbligo di notifica e comunicazione in capo al titolare del
trattamento, in presenza di violazioni di dati personali che possano compromet-
tere le liberta e i diritti dei soggetti interessati.

[l nuovo Regolamento attribuisce alla notifica una funzione essenziale di tutela
degli interessati ed estende tale obbligo alla generalita dei titolari di trattamen-
fo.

Il criterio dirimente per valutare la necessita di avviare una procedura di notifi-
ca ¢ la probabilita che la violazione possa porre a rischio (per la notifica
all’autorita) o ad elevato rischio (per la comunicazione agli interessati) le liber-
ta e i diritti degli individui.

Appurato il rischio conseguente dalla violazione, gli artt. 33 e 34 del GDPR
indicano ai titolari i termini, le modalita, i contenuti e le deroghe della notifica

e della comunicazione di data breach.



Le nuove linee guida integrano gli articoli citati e permettono di dare risposta
ad una serie di quesiti la cui comprensione risulta di fondamentale importanza
per la predisposizione di corrette procedure di notificazione.

L’art. 33 del GDPR recita testualmente: “in caso di violazione dei dati perso-
nali, il Titolare del trattamento notifica la violazione all’Autorita di controllo
compelente a norma dell’art. 55 senza ingiustificato ritardo e, ove possibile,
entro 72 ore dal momento in cui ne é venuto a conoscenza, a meno che sia im-
probabile che la violazione dei dati personali presenti un rischio per i diritti e
le liberta delle persome fisiche. Qualora la notifica all’Autorita di controllo

non sia effettuata entro 72 ore, é corredata dei motivi del ritardo”.

uando il titolare € ritenuto “a conoscenza” di una violazione?

L’art. 33 impone al titolare di notificare la violazione all’autorita di controllo

entro 72 ore dal momento in cui ne viene a conoscenza. Il tempo di riferimen-
to da cui iniziano a decorrere i termini della notifica viene individuato quindi
nel momento in cui il titolare acquisisce consapevolezza dell’avvenuta viola-
zione.

Nelle linee guida si ritiene che debba considerarsi “a conoscenza” il titolare che
abbia un ragionevole grado di certezza in merito alla verificazione di un inci-
dente di sicurezza. E evidente che, in base alle specifiche circostanze, mentre
alcune violazioni saranno facilmente rilevabili, per altre sara necessario instau-
rare un’indagine piu approfondita.

In questi casi, durante la fase di “investigazione”, il titolare del trattamento pud
essere considerato come privo di un grado di conoscenza tale da far scattare
immediatamente |’obbligo di notifica. Cio precisato, si sottolinea che il diligen-
te comportamento del titolare sard in ogni caso valutato sulla base della sua
tempestiva attivazione in caso venga informato di una possibile infrazione.

In merito al/i responsabile/i del trattamento, I’art. 33 dispone I’obbligo in capo
a quest’ultimo/i di informare tempestivamente il titolare dell’avvenuta viola-
zione. Interpretando questo assunto alla luce del rapporto che lega titolare e
responsabile, si evidenzia come, in linea di principio, il titolare debba conside-
rarsi a conoscenza della violazione nel momento in cui il proprio responsabile
ne sia venuto a conoscenza. Non deve quindi esistere alcuna dilazione tempora-
le nelle comunicazioni tra titolare e responsabile, giacché questi viene conside-
rato come estensione fisica dell’attivita del titolare e fa percio scattare automa-

ticamente I’obbligo di notifica in capo al primo.



Su questo punto, le linee guida prospettano I’ipotesi che il responsabile, sulla
base di specifica autorizzazione del titolare contrattualmente prevista, possa
eseguire personalmente la notifica per conto di quest’ultimo. Cid non toglie, &
bene sottolinearlo, che le responsabilita nei confronti dell’autorita e degli inte-
ressati scaturenti dalla notifica o dalla sua mancanza, permangano in capo al
titolare. In caso di negligenza, il responsabile del trattamento potra rispondere

unicamente nei confronti del titolare del trattamento.

Qual & Pautorita di controllo competente?

L’art. 33 dispone che la notifica debba essere effettuata all’autorita di controllo
competente, a norma dell’articolo 55. A sua volta I’art. 55 prevede che ciascu-
na autoritd di controllo € competente per I’esercizio dei compiti e dei poteri
assegnatele sul territorio del proprio Stato membro. Dunque, se la violazione si
verifica in un determinato Stato membro, sara all’autorita garante di quello Sta-
to che dovra essere presentata apposita notifica.

Lo scenario si complica nei casi in cui il trattamento dei dati valichi i confini
territoriali nazionali, cosicché una loro violazione possa compromettere i diritti
¢ le liberta di cittadini situati in diversi Pasi membri. In questo caso, dovra uti-
lizzarsi il meccanismo delle “autorita capofila”, previsto dall’art. 56 del GDPR.
Naturalmente, il titolare rimane libero di notificare la violazione a tutte le auto-
rita degli Stati membri in cui ritiene possano esserci conseguenze pregiudizie-
voli per gli interessati ivi locati.

Le linee guida, peraltro, ricordano ai titolari che ’obbligo di notifica previsto
dall’art. 33 del GDPR deve coordinarsi con ulteriori eventuali obblighi di noti-
fica previsti da altri strumenti normativi. Per esempio, obblighi di notifica in
caso di incidenti di sicurezza (categoria ampia che al suo interno ricomprende
I’insieme delle violazioni di dati personali) sono presenti nel Regolamento e-
IDAS per i fornitori di servizi fiduciari o nella Direttiva NIS per i fornitori di

servizi essenziali e di servizi digitali.

Come devono comportarsi i titolari del trattamento quando non dispongo-

no di sufficienti informazioni sulla violazione?

La notifica ha la funzione di allertare I’autorita di controllo e consentire la pre-
disposizione di misure di tutela immediate ai soggetti coinvolti. Elemento cen-

trale della procedura di notificazione & quindi la sua tempestivita.




Tuttavia non sempre il titolare, anche quando ha appurato con ragionevole cer-
tezza I’esistenza di una violazione, € gia in possesso di tutti gli elementi utili
per effettuare una descrizione completa ed esaustiva dell’infrazione.

Il GDPR, tenendo in considerazione la predetta possibilita, mette a disposizio-
ne del titolare alcune tecniche o modalita che permettono di bilanciare le esi-
genze di celerita del messaggio con quelle di una sua sostanziale accuratezza e
completezza.

La prima tecnica & utilizzo dell’“approssimazione”.

Il titolare che non sia ancora in grado di conoscere con certezza il numero di
persone e di dati personali interessati dalla violazione pud comunicarne in pri-
ma battuta un ammontare approssimativo, provvedendo a specificare il numero
esatto a seguito di accertamenti.

Secondo strumento previsto dal Regolamento & la “notificazione in fasi”.

In questo caso il titolare, per la complessita o estensione della violazione, po-
trebbe non essere in grado di fornire con immediatezza all’autorita tutte le in-
formazioni necessarie. Potra allora ottemperare agli obblighi di notifica comu-
nicando, dopo una prima e rapida notifica di alert, tutte le informazioni per fasi
successive, aggiornando di volta in volta I’autorita sui nuovi riscontri.

Infine. il Regolamento prevede la possibilita di effettuare una notifica differita

dopo le 72 ore previste dall’art. 33. E il caso in cul, per esempio, I’'Ente subisca

violazioni ripetute, ravvicinate e di simile natura che interessino un numero
elevato di soggetti.
Al fine di evitare un aggravio di oneri in capo al titolare e ’invio scaglionato di

un numero elevato di notificazioni tra loro identiche, il titolare & autorizzato ad

eseguire un’unica “notifica agsregata™ di tutte le violazioni occorse nel breve

periodo di tempo (anche se superi le 72 ore), purché motivi le ragioni del ritar-

do della notifica.

Quali sono le modalita di comunicazione all’interessato?

Accanto agli obblighi di notifica all’autorita di controllo, I’art. 34 prevede in

capo ai titolari un obbligo di comunicazione agli interessati che consenta loro
di attivarsi a tutela dei propri interessi.
I due obblighi sono innescati dal superamento di soglie di rischio differenti: &

sufficiente un rischio semplice per far sorgere il dovere di notifica, mentre &

necessario un__rischio “elevato” per attivare quello di comunicazione

all’interessato.



L’adeguatezza di una comunicazione & determinata non solo dal contenuto del
messaggio, ma anche dalle modalita di effettuazione. Le linee guida, sulla base
dell’art. 34, ricordano che devono sempre essere privilegiate modalita di co-
municazione diretta con i soggetti interessati (quali email, SMS o messaggi di-
retti). Il messaggio dovrebbe essere comunicato in maniera evidente e traspa-
rente, evitando quindi di inviare le informazioni nel contesto di update generali
o newsletter, che potrebbero essere facilmente fraintesi dai lettori.

Cosi, mentre puo ritenersi adeguata la comunicazione fornita attraverso eviden-
ti banner o notifiche disposte sui siti web, non lo sara se questa sia limitata
all’inserimento della notizia in un blog o in una rassegna stampa. Si preferisce,

comunque, che la notifica avvenga a mezzo PEC.

Come valutare il rischio conseguente a un data breach?

La corretta valutazione dei possibili rischi scaturenti da una violazione ¢ un
passaggio importante per un’efficiente gestione del data breach.
L’analisi consente al titolare di individuare con prontezza adeguate misure per
arginare o eliminare I’intrusione e di valutare la necessita di attivare le proce-
dure di comunicazione e di notifica.
Rispetto alla valutazione effettuata in sede di DPIA (Data Protection Impact
Assessment), la valutazione di data breach persegue uno scopo pit mirato.
Nel primo caso, infatti, si valutano conseguenze potenziali nel caso si verifichi
un’ipotetica violazione. Nel caso di data breach, invece, il giudizio prognostico
effettuato con il DPIA dovra essere personalizzato avendo riguardo alle concre-
te circostanze della violazione.
Le linee guida rappresentano in questo campo un utile ausilio alle complesse
attivita di assessment, in quanto forniscono una serie di fattori che i titolari de-
vono tenere in primaria considerazione ai fini della valutazione.
In particolare, le conseguenze della violazione varieranno a seconda di:
- tipo di violazione e natura dei dati violati (es. violazione di riservatezza,
di accessibilita o di integrita dei dati; dati sanitari, documenti di identi-
ta);
- la facilita con cui potrebbero essere identificati gli interessati (es.
I’aggressione riguarda dati identificativi o dati personali non diretta-
mente identificativi; era previsto Iutilizzo di tecniche di pseudonimiz-

zazione o crittografia);



- la gravita delle conseguenze sugli individui in termini di potenziali dan-
ni (es. i dati sono stati inviati erroneamente a un fornitore di fiducia o
sono stati sottratti da un terzo sconosciuto);

- speciali caratteristiche e numero degli individui interessati (es. minori o
anziani; violazione massiccia o individuale);

- particolari caratteristiche del titolare del trattamento (es. ambito di atti-
vita economico o sanitario; contatto frequente con dati sensibili).
Accertato il livello di rischio, il titolare sara in grado di determinare la necessi-
ta o meno di eseguire la notifica all’autorita e la comunicazione agli individui
interessati. A titolo esemplificativo, quindi, nel caso in cui I’Ente perda il tem-
poraneo accesso agli indirizzi email dei propri dipendenti a causa di un blac-
kout, non sara necessario procedere alla notifica dell’evento. Al contrario, la
temporanea perdita di accesso ai dati sensibili di un cittadino, deve essere con-
siderato un evento che pone a rischio (anche elevato) i diritti degli individui e
dovra percid essere correttamente gestita ai sensi degli artt. 33 e 34 del GDPR.
Allo stesso modo, lo smarrimento di un CD o di una chiavetta USB contenente
dati criptati indecifrabili da terzi, nel caso in cui la chiave crittografica sia nel
possesso del titolare e questi possieda un backup di tali dati, potrebbe ritenersi
non lesivo nei confronti degli interessati e quindi non obbligatoriamente notifi-
cabile. In caso invece la chiave crittografica non sia sicura o non esista un bac-
kup dei dati smarriti, sara necessario attivare le procedure di notifica e comuni-

cazione individuate.

Le violazioni

Come si ¢ accennato, le violazioni possono essere classificate in base ai se-
guenti tre principi ben noti della sicurezza delle informazioni:

» “violazione della riservatezza”, in caso di divulgazione dei dati personali o
accesso agli stessi non autorizzati o accidentali;

* “violazione dell’integrita”, in caso di modifica non autorizzata o accidentale
dei dati personali;

* “violazione della disponibilita”, in caso di perdita, accesso o distruzione acci-
dentali o non autorizzati di dati personali.

Va altresi osservato che, a seconda dei casi, una violazione pud riguardare con-
temporaneamente la riservatezza, I’integrita e la disponibilita dei dati personali,
nonché qualsiasi combinazione delle stesse. Ci si potrebbe chiedere se una per-

dita temporanea della disponibilita dei dati personali costituisca una violazione



e, in tal caso, se si tratti di una violazione che richiede la notifica. L articolo 32
del regolamento (“Sicurezza del trattamento™) spiega che nell’attuare misure
tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato
al rischio, si dovrebbe prendere in considerazione, tra le altre cose, “la capacita
di assicurare su base permanente la riservatezza, I’integrita, la disponibilita ¢ la
resilienza dei sistemi e dei servizi di trattamento” e “la capacita di ripristinare
tempestivamente la disponibilita e Paccesso dei dati personali in caso di inci-
dente fisico o tecnico”.

Di conseguenza, un incidente di sicurezza che determina I’indisponibilitd dei
dati personali per un certo periodo di tempo costituisce una violazione, in
quanto la mancanza di accesso ai dati pud avere un impatto significativo sui
diritti € sulle liberta delle persone fisiche. Va precisato che I’indisponibilita dei
dati personali dovuta allo svolgimento di un intervento di manutenzione pro-
grammata del sistema non costituisce una “violazione della sicurezza” ai sensi
dell’articolo 4, punto 12.

Come nel caso della perdita o distruzione permanente dei dati personali (o co-
munque di qualsiasi altro tipo di violazione), una violazione che implichi la
perdita temporanea di disponibilita dovrebbe essere documentata in conformita
all’articolo 33, paragrafo 5. Cio aiuta il titolare del trattamento a dimostrare
I’assunzione di responsabilita all’autorita di controllo, che potrebbe chiedere di
consultare tali registrazioni. Tuttavia, a seconda delle circostanze in cui si veri-
fica, la violazione puo richiedere o meno la notifica all’autorita di controllo e la
comunicazione alle persone fisiche coinvolte. 1l titolare del trattamento dovra
valutare la probabilita e la gravita dell’impatto dell’indisponibilita dei dati per-
sonali sui diritti e sulle liberta delle persone fisiche. Conformemente
all’articolo 33, il titolare del trattamento dovra effettuare la notifica a meno che
sia improbabile che la violazione dei dati personali presenti un rischio per i di-
ritti e le liberta delle persone fisiche. Questo punto dovra chiaramente essere
valutato caso per caso.

Va notato che, sebbene una perdita di disponibilita dei sistemi del titolare del
trattamento possa essere solo temporanea e non avere un impatto sulle persone
fisiche, ¢ importante che il titolare del trattamento consideri tutte le possibili
conseguenze della violazione, poiché quest’ultima potrebbe comunque dover
essere segnalata per altri motivi.

La mancata notifica pud comportare ulteriori accertamenti da parte del Garante
poiché puo rappresentare un indizio di carenze che, se accertate, possono dar

luogo a sanzioni.



Tutti gli eventi di Data Breach, compresi quelli per cui non sono necessarie le

notifiche, devono essere documentati (art. 33 par. 5 del GDPR) su un Registro

delle Violazioni.

BEST PRACTICE

Gestione dell’Evento

In caso di accertamento di violazione che rientra nella definizione di Data

Breach, sara opportuno seguire i seguenti steps del processo di notificazione:

1) Acquisizione della notizia da parte dei soggetti preposti al ricevi-
mento/raccolta della violazione che provvederanno ad attivare i pas-
Si successivi;

2) Analisi tecnica dell’evento e contenimento del danno;

3) Valutazione della gravita dell’evento; |

4) Notifica al Garante Privacy;

5) Comunicazione agli interessati (dove necessario);

6) Inserimento dell’evento nel Registro delle Violazioni;

7) Azioni correttive specifiche e per analogia.

1. ACQUISIZIONE DELLA NOTIZIA
La segnalazione di un Data Breach pud essere interna o esterna all’Ente.

- INTERNAMENTE:

Da personale dipendente;

Da personale convenzionato/stagisti/tirocinanti, ecc.;

ESTERNAMENTE:

Da parte degli organi Pubblici (Agid, Polizia, altre Forze dell’Ordine,
ecc.);

Da parte del DPO;

Da parte dei Responsabili esterni del trattamento;

Da parte degli interessati;

Da parte di ulteriori soggetti.

La segnalazione deve essere inoltrata ai soggetti preposti individuati

nell’organigramma dell’Ente quali Riceventi mediante:

- Posta elettronica/pec;

- Avvertimento verbale/telefonico in ogni caso.



Dal momento in cui i soggetti preposti vengono a conoscenza dell’evento, de-
corre il termine delle 72 ore previsto dalla normativa per I’invio della notifica
all’Autorita di controllo. Tale termine ¢ ridotto a 48 ore nel caso in cui i tratta-
menti oggetto dell’evento rientrino in quelli previsti dalle misure di sicurezza e

modalita di scambio dei dati personali tra pit Amministrazioni Pubbliche.

2. ANALISI TECNICA DELL’EVENTO
I Riceventi, dopo un’analisi preliminare, attivano cid che si potrebbe definire il
Gruppo di Gestione, sotto la supervisione del DPO.

Il Gruppo di Gestione sara costituito dal Titolare del Trattamento (Presidente

COA). Responsabile dei Trattamento. se nominato, Vice-Presidente, Consiglie-

re Segretario, Consigliere Tesoriere, Responsabile Protezione Dati (DPO), con-

sulente informatico (se nominato).

In particolare, una volta verificato che I'evento segnalato si configuri effetti-
vamente come un “Data Breach” (Analisi Preliminare), verranno svolte tutte le
operazione necessaric a raccogliere gli elementi per una valutazione
dell’evento (Analisi Approfondita) ai fini della notifica al Garante Privacy. E
importante sottolineare che, anche nel caso in cui dall’Analisi Preliminare
emerga che la segnalazione non ha i caratteri del Data Breach, & necessario re-
gistrarla nel Registro delle Violazioni.

Durante I’Analisi Approfondita, dovranno essere accertate le circostanze della
violazione, le conseguenze e i relativi rimedi. Si precisa che I’art. 33 paragrafo
n. 4 del DGPR recita “Qualora nella misura in cui non sia possibile fornire le
informazioni contestualmente, le informazioni possono essere fornite in fasi
successive senza ulteriore ingiustificato ritardo”. Pertanto, sara fondamentale
raccogliere il maggior numero di informazioni e. anche in caso queste non sia-
no per il momento ritenute esaustive, effettuare la notificazione.

Nello specifico verra effettuato, in un tempo consigliabile non superiore a 8§ —

10 ore:
- Il riconoscimento della categoria della violazione (se di riservatezza,
di integrita o di disponibilita) o altro evento;
- L’identificazione dei dati violati/distrutti/compromessi e relativi tratta-
menti;
- L’identificazione degli interessati;
- Il contenimento del danno come di seguito descritto:

1. Limitazione degli effetti dell’incidente;



2. Raccolta delle prove forensi nel caso sia ipotizzato un
reato;
Determinazione delle azioni possibili di ripristino;

4. Valutazione delle eventuali vulnerabilita collegate con
P’incidente;

5. Individuazione delle azioni di mitigazione delle vulnera-
bilita individuate;

6. Valutazione dei tempi di ripristino;

7. Gestione della comunicazione con i Clienti e con i me-
dia;

8. Ripristino dei dati, dei sistemi, dell’infrastruttura e delle
configurazioni;

9. Verifica dei sistemi recuperati.

3. VALUTAZIONE DELLA GRAVITA DELL’EVENTO

II' Coordinatore del Gruppo Privacy, con il supporto dei soggetti competenti,
dovra appurare se I’evento merita di essere notificato al Garante della Privacy e
con quali modalita (notifica unica o per fasi). Insieme ai soggetti interni di au-
silio alla fase di analisi tecnica, si dovra:

- Informare il RPD;

- Accertare la probabilita o meno che I’evento abbia comportato
dei rischi per i diritti e la liberta delle persone (cioé quando si & verificato una
distruzione, perdita, modifica, divulgazione non autorizzata o accesso ai dati
personali trasmessi, conservati o comunque trattati, sia che questi dati siano
trattati all’interno che all’esterno);

- Effettuare la notifica al Garante, se necessaria;

- Verificare, successivamente, se sia necessaria una seconda
notifica piu approfondita, di conseguenza ad una analisi tecnica supplementa-
re;

- Effettuare una comunicazione all’Autorita giudiziaria compe-

tente, se necessaria.

4. NOTIFICA AL GARANTE DELLA PRIVACY

Come accennato, la notifica di una violazione al Garante € resa obbliga-
toria dall’art. 33 del GDPR nei casi in cui si verifichi una violazione dei dati
personali, a meno che sia improbabile che tale violazione presenti un rischio

per i diritti e le liberta delle persone fisiche. La notifica, effettuata dal Referen-
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te del Gruppo di Gestione Privacy, sulla base del Modello reso disponibile dal
Garante della privacy (allegato C) dovra contenere i seguenti elementi:

- La descrizione della violazione dei dati personali compresi, ove possibi-
le le categorie e il numero approssimativo di interessati in questione
nonché le categorie ed il numero approssimativo di registrazioni dei da-
ti personali in questione;

- L’indicazione del nome ed i relativi dati di contatto del DPO;

- Ladescrizione delle probabili conseguenze della violazione;

- L’indicazione delle misure adottate o di cui si propone I’adozione da
parte del Titolare del trattamento per porre rimedio alla violazione dei
dati personali e che, se del caso, per attenuare i possibili effetti negativi;

- Nello specifico, la notifica al Garante sara effettuata dal Titolare tramite
PEC e per conoscenza al DPO, con indicazione del DPO come punto di

contatto con il Garante.

5. COMUNICAZIONE AGLI INTERESSATI
In caso di elevato rischio per la liberta e i diritti degli individui, si provvedera
ad informare gli interessati sul fatto avvenuto, sui dati violati e sulle procedure
necessarie a ridurre il rischio. La comunicazione agli interessati, secondo quan-
to previsto dal paragrafo n. 3 dell’art. 34 del GDPR, non é richiesta quando:
- il Titolare del trattamento ha messo in atto e misure tecniche
e organizzative adeguate di protezione e tali misure erano state applica-
te ai dati personali oggetto della violazione, in particolare quelle desti-
nate a rendere i dati personali incomprensibili a chiunque non sia auto-
rizzato ad accedervi, quali la cifratura;
- il Titolare del trattamento ha successivamente adottato misure
atte a scongiurare 1l sopraggiungere di un rischio elevato per i diritti e le
liberta degli interessati di cui al paragrafo 1;
- la comunicazione richiederebbe sforzi sproporzionati.
In tal caso, si procede invece ad una comunicazione pubblica o a una misura-
zione simile, tramite la quale gli interessati sono informati con analoga effica-
cia.

La comunicazione deve contenere, ai sensi dell’art. 34, le seguenti infor-

mazioni:

- il nome e i dati di contatto del RPD/DPO o di altro punto di contatto;



- la descrizione delle misure adottate o di cui si propone I’adozione da parte del
titolare del trattamento per porre rimedio alla violazione dei dati personali e

anche, se del caso, per attenuarne i possibili effetti negativi.

6. INSERIMENTO DELL’EVENTO NEL REGISTRO DELLE VIOLA-
ZIONI

L’art. 33 paragrafo n. 5 del DGPR, prescrive al Titolare di documentare qual-
siasi violazione dei dati personali, al fine di consentire all’Autorita di controllo
di verificare il rispetto della norma. Pertanto, il Gruppo di Gestione Data
Breach ¢ Responsabile dell’inserimento di tutte le attivita indicate sopra nel
registro delle violazioni, che devono essere documentate, tracciabili, e in grado
di fornire evidenza nelle sedi competenti.

Tale procedura deve essere diffusa a tutti i soggetti deputati al trattamento dei
dati personali che, a diverso titolo, potranno e dovranno essere di ausilio al Ti-

tolare del trattamento.

7. AZIONI CORRETTIVE

Le azioni previste in questa fase sono:

O Analisi della relazione dettagliata sull’incidente

00 Reiterazione del processo di Gestione del rischio informativo

0 Eventuale revisione di questo documento (se necessaria) e di eventuali altri
documenti collegati (es. Analisi del rischio, Misure di sicurezza)

0 Individuazione di controlli che diminuiscano la probabilita dell’incidente o i
relativi impatti sul sistema colpito e su sistemi analoghi

[0 Revisione del Sistema di Gestione della Privacy

00 Revisione delle relazioni con Clienti e Fornitori

0 Revisione annuale della procedura.

Cosenza, 20/10/2020
Titolare del Trattamento Responsabile Protezione Dati
(Presidénte COA) (DPO)
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Collaboratore Ufficio DPO




